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Abreviaturas e siglas

Confidencialidade: Garantia de que a Informacgao esteja acessivel somente a pessoas
com acesso autorizado.

Disponibilidade: Garantia de que os usuarios autorizados obtenham acessos a
informacao e aos ativos correspondentes sempre que necessario.

Integridade: Garantia e salvaguarda da exatidao e completeza da Informacao e dos
métodos de processamento.

Colaborador: Toda pessoa que trabalha nos negécios da Tecnotech, podendo ser
funcionario, estagiario ou terceirizado.

Colaboradores: Realizar suas atividades de forma a evitar incidentes.
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Capitulo 1

OBJETIVOS

Assegurar 4 TecnoTech a conformidade da Politica de Seguranca da Informacao com
as normas Pertinentes, visando proteger os dados, garantindo que as informacgoes que
integram o patriménio da Tecnotech e aquelas sob sua guarda (dados e informacgées de
clientes), assim como as ferramentas utilizadas para sua obtencgao, geracao, modifica-
c¢ao, armazenagem e disponibilizacao estejam em conformidade com as leis brasileiras e
melhores praticas de seguranca da informagao. Manter os processos apoiados pelos sis-
temas informatizados da Tecnotech através da prevencao e solucao de eventos de quebra
de seguranca da Informacao. Disseminar boas praticas no uso seguro da Informagao na

Tecnotech
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Capitulo 2

INTRODUCAO

Este documento estabelece a PSI — Politica de Seguranca da Informacao da Tecno-
tech, que é um conjunto das normas, processos e procedimentos necessirios a preserva-
cao e Seguranga das Informacoes da Tecnotech.

A Informacao é um ativo, como qualquer outro ativo importante do negécio, que tem
um valor para a Tecnotech e consequentemente necessita ser protegida. A Seguranca
da Informacgao visa proteger a Informacao de um grande campo de ameagas de forma a
garantir a continuidade dos negbcios, minimizando os danos ao mesmo e maximizando
o retorno dos investimentos e de suas oportunidades.

A Seguranca da Informacao é aqui caracterizada pela preservacao da:

Confidencialidade: que é a garantia de que a Informacao esteja acessivel somente a
pessoas com acesso autorizado.

Integridade: que é a garantia e salvaguarda da exatidao e completeza da Informacao e
dos métodos de processamento.
Disponibilidade: que é a garantia de que os usuéarios autorizados obtenham acessos a

informacao e aos ativos correspondentes sempre que necessario.

Seguranca da Informacgao é alcancada a partir da implantacao de uma série de con-
troles, que podem ser politicas, praticas, procedimentos, estruturas organizacionais,
instalacoes, softwares e ferramentas de controles automatizadas. Estes controles sao es-

tabelecidos para garantir que os objetivos de seguranca da Tecnotech sejam alcangados
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Capitulo 3

GESTAO DE RISCOS

Os riscos tipicos que a Politica de segurancga da informacgao (PSI) da TecnoTech pre-
tende eliminar, reduzir, tratar e controlar os Incidentes registrados como de Segurancga
da Informacao no sistema de Governanca de TI da Empresa e que estiverem em nao
conformidade com as normas de referéncia da PSI da Tecnotech conforme avaliacao da
Gestao de Segurancga da Informacao da empresa.

Alguns exemplos de riscos que podem ser gerenciados pela Seguranca da Informagao:

Revelacao de Informacoes sensiveis.

Modificag¢oes indevidas de dados e programas.

Perda de dados e programas.

Destruicao ou perda de recursos computacionais e instalagoes.

Interdigoes ou interrupgoes de servicos essenciais.

Roubo de propriedade seja qual for.
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Capitulo 4

AMEACAS

Alguns tipos de ameacas a serem consideradas pela PSI da TecnoTech, em confor-
midade com o tipo de servico prestado pela empresa.

Perda Integridade: Ameacas de ambiente, externas ou internas, oriundas de catastro-
fes, fendmenos da natureza e/ou qualquer evento provocado intencionalmente ou nao.
Cita-se aqui, como exemplo, fogo, enchentes, tempestades, inundacgoes etc.
Indisponibilidade: Falhas em sistemas e/ou ambientes computacionais da Tecnotech ou
de terceiros contratados por ela considerados criticos para o negécio da Empresa.
Divulgagao nao autorizada da Informacgao:A divulgagao de Informacoes sensiveis aos
Processos de Nego6cio da Tecnotech e de seus Clientes salvaguardados em seus ambien-
tes, premeditada e/ou acidentalmente.

Alteragoes nao autorizadas: Alteragoes nao autorizadas, premeditadas e/ou acidentais,
em sistemas e/ou equipamentos de Tecnologia da Informacao ou que suportem os Pro-

cessos de Negdcio da TecnoTech.
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Capitulo 5

REGULAMENTACOES

As regulamentagoes que abrangem a PSI da Tecnotech:

A Tecnotech deve formalizar sua Politica de Seguranga da Informacao e em conjunto
com as normas e Procedimentos de Seguranca da Informacgao e privacidade de dados,
parte integrante da PSI da TecnoTech, compor um documento ou pasta, impresso ou
eletronico, a ser mantido e atualizado para consultas de todos seus colaboradores e
pessoas autorizadas, a fim de praticarem no dia a dia de suas atividades.

Para manter a PSI alinhada com suas estratégias corporativas, deve ser criado um
Comité de Seguranca da Informacao na Tecnotech, formado por pessoas idéneas e de
grau elevado de responsabilidade na Empresa. Aqui formados pela um de seus dire-
tores s6cios, um analista de seguranga/governanga, um analista juridico e consultorias
especializadas tanto sem seguranca da informacao quanto em privacidade dados.

Para implementar a PSI, devem ser criados mecanismos de controle que assegurem
a sua atualizagao, monitoramento e efetividade. Uma Gestao de Seguranca da Infor-
macao deve ser criada, cujo responsavel deve fazer parte do Comité de Segurancga da
Informacao. Recomenda-se que esta area esteja ligada diretamente ao um dos sécios
proprietarios para garantir idoneidade.

A Tecnotech deve fazer conhecer a seus colaboradores, prestadores de servigos, forne-
cedores, terceiros, parceiros e clientes, que de alguma forma necessitem possuir acessos
ao patrimoénio de Informacoes da Empresa, sua PSI e seus Normativos de Seguranca e
responsabilidades pelo seu acesso a este Patrimoénio, evidenciando estas acoes, no que

lhe concerne.
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Capitulo 5. REGULAMENTACOES

Todos os colaboradores da Tecnotech assim como seus prestadores de servicos, forne-
cedores, terceiros, parceiros e clientes que de alguma forma necessitem possuir acessos
ao patrimoénio de Informacoes da Empresa sao responsaveis pelo conhecimento e cum-
primento das normas de Seguranc¢a da Informacao.

Assim, temos que a Politica de Segurancga da Informacao visa preservar a Confiden-
cialidade, Integridade e Disponibilidade das Informacoes, recomendando e descrevendo
as condutas adequadas para o seu manuseio, controle, protecao e descarte, em confor-

midade com os demais Gerenciamentos de Processos existentes na Empresa.
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Capitulo 6

DECLARACAO DE
COMPROMETIMENTO DA DIRETORIA

A Diretoria da Tecnotech declarar-se comprometida com a Seguranca da Informacao
na Empresa, garantindo sua confidencialidade, a integridade e a disponibilidade, sendo
replicado este comprometimento a todos os seus Colaboradores. Comprometimento esse

declarado por participacao ativa no comité de seguranca da empresa.
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Capitulo 7

CONTROLES DE SEGURANCA DA
INFORMACAO A SEREM TRATADAS
NESSA PSI

7.1 SEGURANCA FISICA

Conceituacao: Conjunto de medidas destinadas a protecao e integridade dos ativos
da Tecnotech e & continuidade dos seus servigos.
Vulnerabilidades:Recomenda-se a previsao de controles para riscos naturais (inundagoes,
tempestades etc.), riscos acidentais (incéndios, interrupgoes de abastecimentos diversos
etc.), entradas nao autorizadas, roubos de patrimonio, dentre outros, em conformidade

com os demais Processos de Gerenciamento existentes na Empresa.

7.2 SEGURANCA LOGICA

Conceituacao: Conjunto de medidas destinadas & protegao de recursos computacio-
nais em nivel de sistema operacional e aplicagao, contra utilizacao indevida ou desauto-
rizada, intencional ou nao.

Vulnerabilidades:Devem estar previstos acidentes por falhas e/ou sabotagem de hard-

ware, software, aplicativos e procedimentos.
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NESSA PSI

7.3 CONTINUIDADE DO NEGOCIO

Conceituacao: Contemplar as atividades necessarias para a continuidade dos negé-
cios da Tecnotech, quando houver algum tipo de interrupcao nos processos, servigos

e/ou equipamentos.
considerados criticos a organizagao e acordados com a diretoria.

Vulnerabilidades:Devem estar previstas interrupcoes significativas das operagoes es-
senciais do negécio causadas pelas vulnerabilidades nas areas de Seguranca da Informa-

cao a serem tratadas.

7.4 ESTRUTURA DA SEGURANCA DA INFORMACAO

A estrutura da Seguranca da Informacao é constituida, basicamente, por um con-
junto de controles, incluindo politica, processos, normas e procedimentos de seguranca.
Objetiva a protecao das informacoes dos clientes e da empresa, nos seus aspectos de
confidencialidade, integridade e disponibilidade. Sendo essa estrutura divida em.

Estratégico: E o nivel relativo as Politicas ou Diretrizes da Organizacio e descreve

"o que deve ser feito". Representando no comité pela presenca do socio diretor.

Tatico: E o nivel relativo as Normas da Organizacao. Com base nas Politicas, sao
criadas as "regras"a serem adotadas. Representada no comité pelas consultorias espe-

cializadas participantes quando necessario.

Operacional: - E o nivel relativo aos Procedimentos da Organizagao. Com base
nas Normas, se define "como serao implementadas, as regras". Representada no comité

pelos analistas da empresa responsaveis pelas implantagoes das normas e procedimentos.
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ATRIBUICOES E RESPONSABILIDADES

Do ponto de vista da Seguranca da Informacgao, o conhecimento das melhores prati-

cas de Seguranca da Informacao é de obrigatoriedade nata de todos os colaboradores,

prestadores de servigo, terceirizados, parceiros, estagiarios e/ou fornecedores que de

alguma forma necessitem possuir acessos ao patriménio de Informacoes da Empresa.

Em geral, as responsabilidades por executar as normas, processos e procedimentos,

relacionados ou nao a4 PSI e a Seguranca da Informacgao, estao indicados nos préprios

documentos e conforme algumas definicoes na Matriz RACI abaixo.

Tabela 8.1: MATRIZ RACI - Processo de Segurancga da Informacao

Id Papéis Governanca Especializadas Juridico Suporte Humanos Colaborad

1 incidentes de R C I S I R
Seguranca

2 Divulgar praticas de R C R R R R
Seguranca

3 treinamentos de A C R
novos colaboradores

4 Acompanhar tratativa dos R R I
incidentes de seguranca

5 Auditar processos C R C I C

controles de seguranca
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8.1 Legenda

A (Accountable): Responsavel pela garantia da qualidade, eficiéncia e eficacia do

processo. E o nivel mais alto de responsabilidade no Processo.

R (Responsible): Responsavel pela correta execuc¢ao da atividade do processo, ob-

servadas as determinagoes do Proprietario do Processo.

S (Supportive): Suporta diretamente uma determinada atividade, apoiando o R na

execugao da mesma.

C (Consulted): Consultado, para emitir parecer que podera influenciar na condugao

da atividade do processo tendo, inclusive, poder de veto.

I (Informed): Informado, sobre o andamento da atividade do processo. Essa infor-

macao pode ser feita das seguintes formas:

Ativamente: : Dada certa condigao, situagao ou status da atividade do processo, o
departamento, setor ou area é notificado via e-mail, pop-up, SMS, ou qualquer outra
forma mais adequada (a notificagdo ou nao do agente depende de regras que serdo de-

finidas posteriormente pelo Projeto).

Passivamente: O departamento, setor ou area tem acesso para consulta aos registros
sobre o andamento da atividade do processo. Porém, o departamento, setor ou area nao

recebe notificagao, ficando a seu critério consultar ou nao a base de dados para pesquisa.
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Capitulo 9

TERMOS

9.1 TERMO DE USO DO SISTEMA DE INFORMACOES

TECNICAS E ADMINISTRATIVAS

E o documento oficial da Tecnotech que tem o objetivo de regular o acesso e a

utilizacao do SITAC - Sistema de Informacoes Técnicas e Administrativas do CREA.

9.2 TERMO DE COMPROMISSO E CONFIDENCIALIDADE

Define que as informacoes e segredos comerciais de cada parte envolvida (incluindo
controladas, controladoras ou sociedades sob controle comum) sao confidenciais e in-
cluem dados como invencgoes, dados comerciais, informacgoes técnicas, patentes, proje-
tos, software, processos de fabricacao e manutencao, entre outros. O termo é assinado

pelo funcionario para garantir a privacidade das informacoes da Tecnotech Sistemas.
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9.3 O TRC - TERMO DE RESPONSABILIDADE E COM-

PROMISSO TERCEIROS

E o documento oficial da Tecnotech que compromete terceirizados, prestadores de
servicos e parceiros, que de alguma forma necessitem possuir acessos ao patrimonio de

Informagoes da Empresa.

9.4 O TA — TERMO DE ADVERTENCIA

é o documento oficial da Tecnotech que sera aplicado aos colaboradores que descum-
prirem a politica e as normas de seguranga vigentes. A validade legal destes Termos
somente deve ser reconhecida pela Tecnotech, e por qualquer outro 6rgao e/ou Em-
presa, quando devidamente assinados pelos responsaveis legais. O tempo de validacao
dos termos assinados deve ser exatamente igual ao tempo de prestagao de servigo pelo

assinante a4 Tecnotech.
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Capitulo 10

CLASSIFICACAO DE INCIDENTES DE
SEGURANCA DA INFORMACAO

10.1 TERMO DE USO DO SISTEMA DE INFORMACOES

TECNICAS E ADMINISTRATIVAS

Entende-se como Incidente de Seguranca da Informacgao, qualquer evento em curso
ou ocorrido que contrarie a Politica de Seguranca da Informacao e seus Normativos
de referéncia, comprometa a operagcao do Negdcio ou cause danos aos ativos criticos
da organizagao. Estes Incidentes serao identificados através da Gestao de Incidentes
(Processo de resposta a incidentes), pelas solicitagdoes abertas na area de service desk
e categorizadas como de Seguranca da Informacgao, através de qualquer colaborador da
Tecnotech que solicite uma avaliacao 4 Gestao de Seguranca da Informac¢ao de um Inci-
dente e/ou solicitagdo e a mesma considere pertinente e solicite a abertura do chamado,
os Incidentes relacionados em listagem proposta na IT de Seguranca da Informacao e,
em caso de existéncia na Empresa, por Auditorias Internas de Seguranca da Informa-
cao. Nota: Sera considerado de Seguranca da Informacao qualquer Incidente que nao
esteja em conformidade com a Politica de Seguranca da Informagao da Tecnotech e seus

Normativos de referéncia.
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Capitulo 10. CLASSIFICACAO DE INCIDENTES DE SEGURANCA DA INFORMACAO

10.2 TREINAMENTO E CONSCIENTIZACAO

Deve ser estabelecido um programa de treinamentos e conscientizacao, para os co-
laboradores recém-contratados, em conjunto com a area de Recursos Humanos da Tec-
notech, para que a Politica e conceitos da Seguranca da Informacgao, sejam semeados e

divulgados entre os colaboradores.

10.3 CONTROLES

Para atingirmos os objetivos tracados na politica de seguranga da informacao e nos
processos / procedimentos que a cercam, utilizamos um conjunto adequado de controles
adequados a realidade da Tecnotech, de forma a alcancarmos a sua eficacia. Os controles

sao recomendados a serem implementados conforme descrito abaixo:
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Capitulo 11

POLITICA DE PRIVACIDADE DE
DADOS

Sendo a Tecnotech provedora de solugoes que manipulam dados de terceiros em nome
de controladores em seu préprio nome, estabeleceu uma politica de privacidade de dados
afim de garantir a conformidade com as lei em relagao a tratativa dos mesmos. Nota: O
documento detalhado referente ao programa de privacidade de dados estabelecido pela
TecnoTech encontra-se em seu diretério corporativo no caminho tecnotech.org/politica-

privacidade/.
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Capitulo 12

POLITICA DE BACKUP

A fim de buscar a garantida de disponibilidade da informacgao em situagoes de
perda foi estabelecido uma politica de backup que permita a recuperacao de softwa-
res, sistemas, dados, jobs e documentagao, guardados em meio magnético. Recomenda-
se que sejam efetuadas simulacoes periddicas de restauracao de alguns dos contefi-
dos armazenados em backup e auditorias por amostragem, com apresentacao de re-
latério sobre o procedimento executado e os resultados. Nota: O documento deta-
lhado referente ao backup se encontra publicado no diretério corporativo da Tecnotech

https://wiki.app.sitac.com.br/books/politica-de-backup-e-restauracao-de-dados-digitais.
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Capitulo 13

POLITICA DE USO DA INTERNET
CORPORATIVA

A utilizagao da internet deve ser de uso exclusivo para fins corporativos seguindo as
normas e regras vigentes de acesso. Nota: O documento detalhado referente a utilizacao
da internet se encontra publicado no diretério corporativo da TecnoTech no caminho

https://wiki.app.sitac.com.br /books/politica-de-uso-da-internet-corporativa.
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POLITICA DE CORREIO ELETRONICO

A utilizacao do correio eletronico devera ser somente para uso corporativo, sendo ex-
pressamente proibido a pratica de SPAM ou qualquer contetido que comprometa a Tec-
notech. Recomenda-se monitoramento e auditorias no processo de envio e recebimento
de e-mails corporativos. Nota: O documento detalhado referente a utilizagcao do correio
se encontra publicado no diretorio corporativo da Tecnotech https://wiki.app.sitac.com.br/book

de-correio-eletronico.
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Capitulo 15

POLITICA DE ACESSO LOGICO

O acesso logico aos ativos e suas atribuigoes as dependéncias da TecnoTech ou ar-
mazenados em terceiros, devera ser restrito e controlado. Aplica-se uma politica que
determina um conjunto de diretrizes para o gerenciamento de regras para controle do
acesso légico aos ativos de tecnologia da informacao da Tecnotech. Nota: O documento
que trata as responsabilidades, restricoes e métodos relativos ao acesso légico, bem
como 0 uso, criagao e conservacgao de senhas, encontram-se no diretério corporativo da

TecnoTech no campinho https://wiki.app.sitac.com.br/books/politica-de-acesso-logico.
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Capitulo 16

POLITICA DE CRIACAO E USO DE
SENHAS

O uso de credenciais fortes, um processo de gerenciamento eficaz e outros controles
combinados. traz maior seguranca de integridade as informacoes salvaguardas pela
Tecnotech. Para tal estabeleceu-se uma politica de criacao e uso de senhas com o
objetivo de estabelecer regras para a criagao, gerenciamento e uso de senhas seguras,
a fim de evitar que pessoas mal-intencionadas descubram suas senhas e acessem sua
conta, obtendo acesso nao autorizado a informacoes confidenciais da TecnoTech em seu
nome. Nota: O documento que trata as responsabilidades, encontra-se no diretério
corporativo da TecnoTech em https://wiki.app.sitac.com.br/books/politica-de-criacao-

e-uso-de-senhas
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Capitulo 17

POLITICA DE ACESSO FISICO

O acesso as dependéncias fisicas serao restritas e devidamente autorizadas. Nota:
Os documentos que descrevem as regras de acesso fisico estao descritos no diretdério
corporativo da Tecnotech no caminho https://wiki.app.sitac.com.br /books/politica-de-

acesso-fisico.
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Capitulo 18

COMITE DE SEGURANCA DA
INFORMACAO (CSI)

A fim de ter os assuntos de segurancga da informacao e continuidade do negécio sempre
em pauta, a diretoria da Tecnotech estabeleceu um Grupo de Gestao multidisciplinar
que agrega varias visoes corporativas as solugoes de Seguranca. Esse grupo é composto
por representantes de algumas areas da Tecnotech, com visoes isoladas — sob orientacao
e coordenagao direta da diretoria de projetos da Tecnotech. Além do apoio consultivo
pontual conforme contrato das consultorias de Seguranga da informacao e Privacidade de
dados. Recomenda-se que o Comité ocorra pelo menos trimestralmente ou sob demanda
convocado pelo Socio diretor. O documento referente ao Comité esta publicado no

diret6rio publico da TecnoTech.
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REQUISITOS LEGAIS E REGULATORIOS

O colaborador da TecnoTech devera receber documentacao, no ato de sua contra-
tacao, que delimite e defina claramente quais sao as atribuicoes e responsabilidades
dentro da empresa referente ao cumprimento da Politica de Seguranga da Informa-
cao. Nao obstante, o colaborador deve estar ciente dos riscos de suas atividades, bem
como, a importancia da informacao e seu devido tratamento. Nota: Responsabilidade
dos atos ilicitos praticados pelo colaborador deverao ser tratados em conjunto com o

departamento juridico e de recursos humanos da Tecnotech.
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CODIGO DE CONDUTA E TERMO DE
ADVERTENCIA

O nao cumprimento dos requisitos legais e regulatérios estabelecidos pela Tecnotech
assim como do Coédigo de Conduta serao cabiveis de adverténcia. As obrigacoes dos
requisitos, assim como o Termo de Adverténcia estao descritos e publicados no diretério

da irea de Recursos humanos e pode ser solicitado pelos gestores das areas.
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ANALISE ALTA DIRECAO

Semestralmente ou quando convocado pelo Diretor Socio deve se reunir os represen-
tantes da Alta direcao junto com a gestao do comité de seguranga da informacao e seus
integrantes, para analisar se as politicas, procedimentos e controles estao adequados a
realidade da empresa. Nessa analise sao revistos os controles e auditorias bem como
seus resultados para analisar a pertinéncia dos mesmos quanto ao momento da empresa
e aos objetivos tragados na politica de seguranca. Faz-se a analise do semestre passado

e as adequacgoes necessarias para proximos semestres.
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MUDANCAS NA POLITICA

A presente versao 1.0 desta Politica de seguranca da informacao foi atualizada pela
altima vez em: 07/03/2023. O editor se reserva o direito de modificar, a qualquer
momento as presentes normas, especialmente para adapta-las as evolucoes, seja pela
disponibilizacao de novas funcionalidades, seja pela supressao ou modificacao daque-
las ja existentes. Esta Politica de seguranca da informacgao podera ser atualizada em
decorréncia de eventual atualizacao normativa, razao pela qual se convida o usuirio a

consultar periodicamente esta secao.
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CONTROLE DE VERSOES

Tabela 23.1: Tabela de versoes

Versao | Descricao Responsavel Publicacao
1.0 Versao para divulgagao | Wanderson camara - Felipe Andrade | 07/03/2023
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CONCORDANCIA

Eu li e entendi a Politica de segurancga da informacao da TECNOTECH SISTEMAS.
Entendo que se eu violar as diretrizes estabelecidas nesta Politica, posso enfrentar acoes
legais e/ou disciplinares de acordo com as leis aplicaveis e as normas internas da TEC-

NOTECH SISTEMAS.

Assinatura do funcionario Data
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